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	2025年网络安全服务项目招标项目需
	（1）伪装诱捕。根据采购人需求，在安全检查或重保期间，通过操作系统类蜜罐、Web类蜜罐、数据库类蜜罐
	（2）威胁分析溯源。分析针对采购人蜜罐/蜜饵的所有攻击行为，包括扫描、探测、入侵尝试等，分析攻击者相
	（3）安全加固。针对攻击行为及攻击手段，为采购人制定针对性的防御措施，协助采购人消除盲点，发现更多潜
	序号
	工具名称
	工具要求
	1
	2
	3
	4
	代码审计工具
	能够识别并支持C/C++、Java/Jsp、JavaScript、Python主流开发语言的代码扫描
	5
	代码审计工具
	支持与主流IDE开发工具进行集成，包括：Jetbrains IDEs、Visual Studio C
	6
	代码审计工具
	支持与邮箱集成，对于检测的不符合项能够发送邮件通知；支持与LDAP登录平台集成，使用LDAP登录方式
	投标供应商严格核实所提交检测报告的真实性，除通过国家市场监督管理总局的全国认证认可信息公共服务平台核
	（三）服务成果
	序号
	服务名称
	服务成果
	1
	漏洞扫描
	1、漏洞扫描报告≥12份
	2、漏洞扫描总结报告≥4份
	2
	渗透测试
	2、渗透测试复测报告≥4份
	3
	代码审计
	按需提供系统代码审计报告
	4
	安全监测预警
	1、按实际情况提供威胁预警信息
	2、监测预警报告≥12份，报告内容需包含监测到的威胁事件、告警深度分析、爆破行为分析、恶意邮件行为分
	5
	网站实时监测
	1、按实际情况提供网站可用性、安全性预警
	2、网站安全综合评估报告≥12份
	6
	信息安全风险评估
	1、网络安全风险评估实施方案1份
	2、网络安全风险评估报告1份
	7
	互联网攻击面管理
	1、互联网资产清单，根据探测情况更新
	2、互联网资产风险报告≥2
	8
	实战攻防诱捕
	攻防诱捕分析报告
	9
	协助自查及直属单位安全检查服务
	1、按需提供网络安全检查指标清单；
	2、按需提供检查方案
	3、直属单位网络安全检查报告≥4份
	10
	重要时期安全保障服务
	11
	应急体系建设与演练服务
	2、网络安全实战攻防演练活动方案≥1
	12
	其他安全服务
	2、培训计划
	3、培训材料≥5
	4、培训过程记录材料≥5

	（三）供应商审查相关要求： 

